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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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INESEM BUSINESS SCHOOL

BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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INESEM BUSINESS SCHOOL

METODOS DE PAGO

Con la Garantia de:
&> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa Proya

mastercard maestro

% bizum  amazonpay .'Pay SPay

Mos adaptamos a todos los métodos de pago internacionales:

[©Z¢] mese® iscover (@efecty (©)Dumoh CMR

y muchos mas...
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INESEM BUSINESS SCHOOL

Master en Seguridad de la Informacién y las Comunicaciones

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién Expedida y Avalada por el Instituto Europeo de Estudios Empresariales “Ensefianza no
oficial y no conducente a la obtencién de un titulo con caracter oficial o certificado de
profesionalidad.”

@ inesem

INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas

expide el presente titulo propio
NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

una duracién de XXX horas, ps Plan de Formacion de Inesem Business School.

¥ para que surta los efectos pertinentes do con nimero de expediente XXX/ XXXX-XXXX-XXXXXX.
Con XOOCOKXXHKHKNNNK.

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/ A NOMBRE DE AREA MANAGER

Descripcion

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un gran
conjunto de aspectos en continuo cambio y constante evolucién, que exige que los profesionales
informaticos posean conocimientos totalmente actualizados. Asi, la Norma UNE-ISO/IEC 27001: 2005
esta elaborada para emplearse en cualquier tipo de organizacién. La adecuaday correcta
implementaciéon de un SGSI permite a las empresas asegurar la continuidad del negocio, minimizar el

inesem



INESEM BUSINESS SCHOOL

riesgo comercial y maximizar el retorno de las inversiones y las oportunidades comerciales.

Objetivos

» Dotar a los alumnos de los lineamientos basicos para la aplicaciéon de la Norma ISO/IEC 27001
dentro de su organizacion.

¢ Ofrecer las pautas para implementar un sistema de gestién de seguridad de informacién basado
en el estandar ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC
27002 en sus respectivas clausulas.

* Exponery explicar una serie de buenas practicas para conseguir la seguridad de la informacién.

¢ Gestionar servicios en el sistema informatico.

¢ Disenar e Implementar sistemas seguros de acceso y transmision de datos.

¢ Detectary responder ante incidentes de seguridad informatica.

e Garantizar la continuidad de las operaciones de los elementos criticos que componen los

sistemas de informacion, mediante acciones y procedimientos.

Auditar redes de comunicacién y sistemas informaticos.

Para qué te prepara

Dirigido a titulados universitarios en la rama informatica, telecomunicaciones y en general a todos los
interesados en encaminar su carrera profesional hacia la sequridad de la informacién, proteccién de
datos y seguridad en los sistemas de almacenamiento.

A quién va dirigido

El presente master pretende formar al alumnado a nivel teérico-practico en el desempeno de todas
estas funciones que, como profesionales de la implantacién, gestiéon y auditoria de sistemas de
seguridad de informacion, deberan poseer. El alumno conocerd la Norma UNE-ISO/IEC 27001: 2005
elaborada para emplearse en cualquier tipo de organizacion. En este master se mostrara la legislacion
asociada a la seguridad de la informacion.

Salidas laborales

Auditor de sistemas de calidad, Directivos del Departamento de calidad, Responsables del
Departamento de Sistemas, Responsables de Redes y Comunicaciones.

inesem



INESEM BUSINESS SCHOOL

TEMARIO

MODULO 1. INTRODUCCION A LA SEGURIDAD DE LA INFORMACION
UNIDAD DIDACTICA 1. DESCRIPCION DE LA SEGURIDAD DE LA INFORMACION

La sociedad de la informacién

;Qué se entiende por seguridad de la informacion?

¢Por qué tener en cuenta la seguridad de la informacién?

Fundamentos de la sequridad de la informacion: confidencialidad, integridad y disponibilidad
Fuentes de los riesgos de la seguridad

Controles para garantizar la seguridad de la informacién

Cémo conseguir la seguridad de la informacién

NouvkrwbN =

UNIDAD DIDACTICA 2. NORMATIVA BASICA SOBRE SEGURIDAD DE LA INFORMACION

Marco legal y juridico de la seguridad de la informacién

Normativa comunitaria sobre seguridad de la informacién

Normativa de calidad sobre la gestion de la seguridad de la informacion: Norma ISO 27000
La seguridad de la informacion en la legislacién espafiola

PN =

UNIDAD DIDACTICA 3. DESCRIPCION DE LA NORMA ISO/IEC 27002 PARA LA IMPLANTACION DE UN
SISTEMA DE SEGURIDAD

1. ;Qué es lanorma ISO/IEC 27002?

2. Ambito de aplicacién de la Norma ISO/IEC 27002
3. Detalle de la Norma ISO/IEC 27002

4. Controles de los riesgos de seguridad

UNIDAD DIDACTICA 4. LA GESTION DE POLITICAS DE SEGURIDAD Y DE LOS ACTIVOS QUE
INTERVIENEN EN LAS MISMAS

Qué son las politicas de seguridad de la informacién

Cémo organizar la seguridad de la informacion

Cémo implantar la seguridad de la informacién

Agentes externos: el control de acceso a terceros

Medidas de control a los agentes de sequridad de la informacién
Adjudicacién de funciones a los activos de seguridad de la informacién
Clasificacion de la informacion

NoubkhwnNn=

UNIDAD DIDACTICA 5. SEGURIDAD DE LA INFORMACION DE LOS RECURSOS HUMANOS

Seguridad de la informacién propia de los recursos humanos

Precauciones de seguridad antes de la contratacion

Precauciones de seguridad durante el periodo de contratacién

Precauciones de seguridad en la finalizacién de la relaciéon laboral o cambio de puesto de trabajo
Precauciones de seguridad de la informacién con respecto a la seguridad fisica y ambiental o del

inesem
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INESEM BUSINESS SCHOOL

entorno
6. Las zonas seguras
7. Los sistemas de proteccién y seguridad

UNIDAD DIDACTICA 6. GESTION DE LOS SISTEMAS DE COMUNICACIONES

Introduccion a la gestién de las comunicaciones y operaciones
Procedimientos y responsabilidades operacionales
Prestacién externa de los servicios

Creacién de una metodologia para la gestién del sistema
Gestion de la seguridad frente a cédigos maliciosos y moéviles
Planificacion de las copias de seguridad de la informacién
Planificaciéon y control de la seguridad de la red

Gestion de medios

Controles en el intercambio de informacién

La seguridad en organizaciones con comercio electrénico
Controles para la deteccion de actividades no autorizadas

SovYeNURWN S
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UNIDAD DIDACTICA 7. EL CONTROL DE ACCESO A LOS SISTEMAS DE INFORMACION

Qué persigue el control de accesos

Objetivos de los sistemas de control de accesos
Administracién de acceso de usuario
Obligaciones del usuario

Controles de seguridad de acceso a la red
Controles a nivel de sistema operativo
Controles a nivel de aplicacién

Seguridad en dispositivos moéviles y teletrabajo

N AWM =

UNIDAD DIDACTICA 8. IMPLANTACION DE SISTEMAS DE INFORMACION

1. 1. Justificacion de los de sistemas de informacion

2. Especificaciones de seguridad de los sistemas de informacion
3. Normas para la gestién de informacién en las aplicaciones

4. Protecciones a través de controles criptograficos

5. Proteccion de los archivos del sistema

6. Protecciony control de los procesos de desarrollo y soporte
7. Administracion y control de la vulnerabilidad técnica

UNIDAD DIDACTICA 9. ADMINISTRACION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y
DE LA CONTINUIDAD DEL NEGOCIO

Administraciéon de incidentes en la sequridad de la informacién

Revisién y comunicacion de eventos y puntos débiles en la seguridad de la informacién
Control de incidentes y optimizaciones en la seguridad de la informacién

Ajustes para la mejora de la continuidad del negocio

Controles de la seguridad de la informacion

A e

UNIDAD DIDACTICA 10. EJECUCION DE LOS REQUERIMIENTOS LEGALES Y TECNICOS
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INESEM BUSINESS SCHOOL

1. Observancia de los requerimientos legales
2. Ejecucion de las politicas y estandares de seguridad
3. Cuestiones a observar en la auditoria de los sistemas de informacion

MODULO 2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
UNIDAD DIDACTICA 1. LA NORMA UNE-ISO/IEC 27001:2014

Estdndares y Normas Internacionales sobre los SGSI: Familia de Normas ISO 27000
La Norma UNE-ISO/IEC 27001:2014. Objeto y ambito de aplicacion

Andlisis Diferencial de la Norma UNE-ISO/IEC 27001:2014

Términos de referencia

Importancia de implantar un sistema de sequridad de la informacion

nhwn~

UNIDAD DIDACTICA 2. LOS SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION

1. La seguridad de la informacién
2. Implantacién de sistemas de seguridad de la informacién
3. Cémo documentar un sistema de seguridad de informacion

UNIDAD DIDACTICA 3. COMETIDO DE LA DIRECCION EN LOS PLANES DE SEGURIDAD

1. Implicacion de la direccién
2. Administracion de los recursos
3. Estudio e implantacién de una politica de gestién de la seqguridad

UNIDAD DIDACTICA 4. CONTROL Y SUPERVISION DE LOS SISTEMAS DE GESTION DE LA
INFORMACION POR PARTE DE LA DIRECCION

1. Supervisiéon del sistema de gestién de la informacién
2. Perfeccionamiento del sistema de gestién de la sequridad de la informacién

MODULO 3. AUDITORIA DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. CRITERIOS SOBRE AUDITORIA INFORMATICA

Cédigo deontolégico aplicado a la auditoria informatica

Tipos de auditoria aplicables a los sistemas de informacion

Orientaciones para construir un equipo auditor

Controles a realizar para llevar a cabo una auditoria

Muestras a tomar para llevar el control de la auditoria

Herramientas informaticas para la auditoria (Computer Assisted Audit Tools)

Requerimientos que deben cumplir los hallazgos de auditoria

Implantaciéon de criterios para agrupar los hallazgos como observaciones o no conformidades
Normativas y metodologias a aplicar en la auditoria de sistemas de informacion

WoOoNOUTAEWN =

UNIDAD DIDACTICA 2. LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER PERSONAL

1. Disposiciones generales de proteccién de datos de caracter personal
2. Normativa europea, la directiva 95/46/CE

inesem
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3. Normativa nacional, Ley Organica para el Tratamiento Automatizado de Datos (LORTAD), Ley
Organica de Proteccién de Datos (LOPD) y Reglamento de Desarrollo de La Ley Organica de
Proteccion de Datos (RD 1720/2007)

4. Registroy control de los ficheros con datos de caracter personal pertenecientes a
organizaciones

5. Detalle de las medidas de seguridad para la proteccién de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

6. Normas para el desarrollo de la auditoria bienal obligatoria de ley organica 15-1999 de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 3. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACION

El andlisis de riesgos en los sistemas de informacion

Identificacién de las vulnerabilidades y amenazas a los sistemas de informacién.

Tipos de cédigo malicioso

Elementos del andlisis de riesgos y sus relaciones

Métodos de control de analisis de riesgos

Los activos involucrados en el andlisis de riesgos y su valoracion

Las amenazas que pueden afectar a los activos identificados

Detalle de las vulnerabilidades existentes en los sistemas de informacién

Control y mejora del proceso de auditoria y comparacion de vulnerabilidades

Identificacién de los sistemas de prevencion en el analisis de riesgos y su efecto sobre las

vulnerabilidades y amenazas

11. Creacion de escenarios de riesgo para el estudio de los pares activo-amenaza

12. Estudio de la probabilidad e impacto de materializacién de los escenarios

13. Determinacion del nivel de riesgo para los distintos pares de activo y amenaza

14. Establecimiento de los criterios de evaluacién del riesgo para determinar el nivel de aceptacion
de un riesgo

15. Alternativas de gestion de riesgos

16. Normas para la creacion del plan de gestién de riesgos

17. Introduccién a la metodologia NIST SP 800-30

18. Introduccién a la metodologia Magerit versién 2

Vv NoUnhAWLUN=
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UNIDAD DIDACTICA 4. HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo
Herramientas de redes y sus dispositivos
Herramientas de testeo de vulnerabilidades
Herramientas para analisis de protocolos
Analizadores de paginas web

Ataques de diccionario y fuerza bruta

ounhkhwn-=

UNIDAD DIDACTICA 5. PARTICIPACION DE LOS CORTAFUEGOS EN AUDITORIAS DE SISTEMAS
INFORMATICOS

Introduccién a los cortafuegos

Partes de un cortafuegos de red

Clasificacion de los cortafuegos por funcionalidad y ubicacién
Disefos de cortafuegos de red

inesem
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Disefos avanzados de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

PN

Normas para la implantacién de la auditoria de la documentacién
Instrucciones para la elaboracién del plan de auditoria

Pruebas de auditoria

Instrucciones para la elaboracién del informe de auditoria

MODULO 4. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

nhwn=

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

AW =

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL MALWARE

PN

b
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Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

w

. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad
. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de

informacién y eventos de seguridad

. Proceso de verificacion de la intrusién
. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

inesem
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Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

nhwn =

Conceptos generales y objetivos del andlisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el analisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

MODULO 5. SEGURIDAD EN LAS REDES DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA

VWO N AWDN =

Perspectiva histérica y objetivos de la criptografia

Teoria de lainformacion

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N A WN =

Identificacién de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificaciéon (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 3. SEGURIDAD EN LAS COMUNICACIONES

ounpkpwn-~

Las redes privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacién de la tecnologia de
VPN

inesem
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MODULO 6. ADMINISTRACION DE SERVICIOS EN EL SISTEMA INFORMATICO
UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacién
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI. ISO 27001:2017
2. Legislacion: Leyes aplicables a los SGSI (RGPD)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. METRICAS PARA CONTROLAR Y OPTIMIZAR EL RENDIMIENTO DE SISTEMAS

Marco para el uso de métricas e indicadores

Identificacién de los elementos a controlar

Normas para seleccionar correctamente los indicadores

Definir los limites de rendimiento en los sistemas

Recoleccion y andlisis de los datos aportados por los indicadores

nhwn =

UNIDAD DIDACTICA 5. IMPLANTACION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

Los dispositivos usados en las comunicaciones

Estudio de los protocolos y servicios de comunicaciones
Configuracion de los equipos de comunicaciones

Procesos y herramientas de control

Herramientas de monitorizacién de sistemas

Administracion de la informacién y eventos de seguridad (SIM/SEM)
Gestiéon de eventos de elementos de red y filtrado

NouvbkwnN =

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacion del periodo de almacenamiento

Los requerimientos legales en cuanto al registro

Medidas de control para cubrir las exigencias de seguridad
Identificacién de responsables en los sistemas de registro
Sistemas de almacenamiento

Factores para seleccionar el sistema de almacenamiento

ounpkhwn=

UNIDAD DIDACTICA 7. GESTION DEL CONTROL DE ACCESOS A LOS SISTEMAS DE INFORMACION
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Mecanismos para validacion de usuarios

Sistemas usados para el control de accesos, tanto fisicos como remotos
Legislacién aplicable al control de accesos y asignacién de privilegios
Roles en la organizacién de acuerdo a las funciones

Active Directory y servidores LDAP

Sistemas de gestién de identidades y autorizaciones (IAM)

Sistemas Single Sign On (SSO)

NoubkhwnN=

MODULO 7. PROYECTO FIN DE MASTER
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iMatricularme ya!

Telefonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a viernes:
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