
Experto en gestión de la seguridad en redes de área local





INESEM BUSINESS SCHOOL

ÍNDICE

1 | Somos
INESEM 2 | Rankings 3 | Alianzas y

acreditaciones

4 |
By EDUCA
EDTECH
Group 5 | Metodología

LXP 6 |
Razones por
las que
elegir
Euroinnova

7 | Financiación
y Becas 8 | Métodos de

pago 9 | Programa
Formativo

10 | Temario 11 | Contacto



INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.



INESEM BUSINESS SCHOOL



INESEM BUSINESS SCHOOL



INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Experto en gestión de la seguridad en redes de área local

DURACIÓN
150 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Título Propio del Instituto Europeo de Estudios Empresariales (INESEM)

Descripción

En la actualidad es un hecho los distintos ataques informáticos que se producen contra las empresas,
por lo que la seguridad en sus redes de área local es algo fundamental, ya que el robo y pérdida de
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información es algo que una organización no se puede permitir.

Con esta acción formativa podrá desarrollarse como profesional de la seguridad capacitándose para
actuar proactivamente ante los problemas de seguridad que pueden aparecer en una red de área local,
planteando respuestas y anticipándose a las posibles amenazas de seguridad.

En INESEM podrás trabajar en un Entorno Personal de Aprendizaje donde el alumno es el
protagonista, avalado por un amplio grupo de tutores especialistas en el sector.

Objetivos

Obtener una visión global de la gestión de la seguridad en redes de área local
Asimilar los conocimientos y técnicas de criptografía
Afianzar los conocimientos necesarios para conocer cómo aplicar un infraestructura de clave
pública
Conocer la arquitectura de las redes de área local y los tipos de incidentes que se presentan
Aplicar control de accesos físicos y lógicos en la red local.

Para qué te prepara

Este Curso Superior en Ciberseguridad está dirigido a los profesionales TIC, informáticos o de
telecomunicaciones, así como a todas aquellas personas del entorno profesional de la telemática, los
sistemas informáticos y la seguridad que quieran orientar su futuro laboral en el mundo de la
seguridad de los sistemas y redes.

A quién va dirigido

El Experto en gestión de la seguridad en redes de área local te formará en las principales técnicas
criptográficas y en el establecimiento de una correcta política de seguridad por niveles. Podrás llevar a
cabo auditorías de seguridad informática sobre redes de área local, aplicando una infraestructura de
clave pública e implantando servicios de seguridad. Obtendrás una visión global de la gestión de la
seguridad y de las herramientas de notificación de alertas y alarmas en redes de área local.
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Salidas laborales

Analista de seguridad informática
Auditor de seguridad informática
Gestor de seguridad
Consultor de Ciberseguridad
Técnico de seguridad
Administrador de redes
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TEMARIO

MÓDULO 1. HERRAMIENTAS Y TÉCNICAS DE CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 2. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la criptografía3.
Criptografía de clave privada o simétrica4.
Criptografía de clave pública o asimétrica5.
Algoritmos criptográficos más utilizados6.
Funciones hash y los criterios para su utilización7.
Protocolos de intercambio de claves8.
Herramientas de cifrado9.

UNIDAD DIDÁCTICA 3. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componente de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

MÓDULO 2. GESTIÓN DE LA SEGURIDAD EN LA RED DE ÁREA LOCAL

UNIDAD DIDÁCTICA 1.INTRODUCCIÓN A LAS REDES DE ÁREA LOCAL

Arquitectura de redes de área local1.
Elementos de una red de área local2.
Instalación y configuración de los nodos de la red de área local3.
Tipos de incidencias en una red de área local4.

UNIDAD DIDÁCTICA 2. GESTIÓN DE LA SEGURIDAD

Funciones de la gestión de la seguridad1.
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Ciclo de seguridad2.

UNIDAD DIDÁCTICA 3. IMPLANTACIÓN DE SERVICIOS DE SEGURIDAD

Control de acceso físico1.
Control de acceso lógico2.
Protección de la información en tránsito3.

UNIDAD DIDÁCTICA 4. GESTIÓN DE LA SEGURIDAD DE LA RED LOCAL

Factores de seguridad en la red local1.
Procedimiento de seguridad en redes locales2.
Sondas de monitorización remota y deteccción de intrusos3.
Herramientas de notificación de alertas y alarmas en redes locales4.
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Solicita información sin compromiso

Telefonos de contacto

+34 958 050 205

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@inesem.es

www.inesem.es

Horario atención al cliente

Lunes a viernes: 09:00 a 20:00h
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